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Politica generala GDPR
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Domeniul de aplicare al Regulamentului

La data de 27 aprilie 2016 a fost adoptat de catre Parlamentul European si Consiliul Uniunii Europene
Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46ICE, denumit in
continuare RGPD, act normativ cu aplicabilitate directa in statele membre.

in acord cu prevederile art. 99 alin. (1) si (2) din RGPD, acest act normativ a intrat in vigoare la data de
25 mai 2016 si se aplica de la 25 mai 2018.

Dispozitii relevante din Regulamentul general privind protectia datelor

Definitii
Conform art. 4 din RGPD, termenii de mai jos au urmatoarele semnificatii:

- ,date cu caracter personal” inseamna orice informatii privind o persoana fizica identificata sau
identificabila (,persoana vizata”); o persoana fizica identificabila este o persoana care poate fi identificata,
direct sau indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de
identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

- ,prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum
ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

-, restrictionarea prelucrarii” inseamna marcarea datelor cu caracter personal stocate cu scopul de a
limita prelucrarea viitoare a acestora;

- ,pseudonimizare” inseamna prelucrarea datelor cu caracter personal intr-un asemenea mod incat
acestea sa nu mai poata fi atribuite unei anume persoane vizate fara a se utiliza informatii suplimentare, cu
conditia ca aceste informatii suplimentare sa fie stocate separat si sa faca obiectul unor masuri de natura
tehnica si organizatorica care sa asigure neatribuirea respectivelor date cu caracter personal unei persoane
fizice identificate sau identificabile;

- ,sistem de evidenta a datelor” inseamna orice set structurat de date cu caracter personal accesibile
conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate dupa criterii functionale sau
geografice;

- ,operator” inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care,
singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal;
atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul
sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;

- ,persoana imputernicita de operator” inseamna persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism care prelucreaza datele cu caracter personal in numele operatorului;

- ,destinatar” inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism careia
(caruia) 1i sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte tertd. Cu toate
acestea, autoritatile publice carora li se pot comunica date cu caracter personal in cadrul unei anumite anchete
in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate destinatari; prelucrarea acestor
date de catre autoritatile publice respective respecta normele aplicabile in materie de protectie a datelor, in
conformitate cu scopurile prelucrarii;

xn

- ,parte terta” inseamna o persoana fizicd sau juridica, autoritate publica, agentie sau organism altul
decat persoana vizata, operatorul, persoana imputernicita-de operator si persoanele care, sub directa autoritate
. . a v . b = R, \ . ~
a operatorului sau a persoanei imputernicite de operator, sunt autorizate s prelucreze date cu caracter
|
personal;

- ,consimtamant” al persoanei vizate inseamna orice manifestare de vointa libera, specifica, informata si
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lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune fara
echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;

- ,organizatie internationala” inseamna o organizatie si organismele sale subordonate reglementate de
dreptul international public sau orice alt organism care este instituit printr-un acord incheiat intre doua sau mai
multe tari sau in temeiul unui astfel de acord.

Principii legate de prelucrarea datelor cu caracter personal

Art. 5 alin. (1) din RGPD prevede faptul ca datele cu caracter personal sunt:

a) prelucrate in mod legal, echitabil si transparent fata de persoana vizata (,legalitate, echitate si
transparenta”);

b) colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un mod
incompatibil cu aceste scopuri; prelucrarea ulterioara in scopuri de arhivare in interes public, in scopuri de
cercetare stiintifica sau istorica ori in scopuri statistice nu este consideratd incompatibila cu scopurile in
conformitate cu articolul 89 alineatul (1) din RGPD (,limitari legate de scop”);

c) adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate
(,reducerea la minimum a datelor”);

d) exacte si, in cazul in care este necesar, sa fie actualizate; trebuie sa se ia toate masurile necesare
pentru a se asigura ca datele cu caracter personal care sunt inexacte, avand in vedere scopurile pentru care
sunt prelucrate, sunt sterse sau rectificate fara intarziere (,exactitate”);

e) pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada care nu depaseste
perioada necesara indeplinirii scopurilor in care sunt prelucrate datele; datele cu caracter personal pot fi
stocate pe perioade mai lungi in masura in care acestea vor fi prelucrate exclusiv in scopuri de arhivare in
interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice, in conformitate cu articolul
89 alineatul (1) din RGPD, sub rezerva punerii in aplicare a masurilor de ordin tehnic si organizatoric adecvate
prevazute in prezentul regulament in vederea garantarii drepturilor si libertatilor persoanei vizate (,limitari
legate de stocare”);

f) prelucrate intr-un mod care asigura securitatea adecvata a datelor cu caracter personal, inclusiv
protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii
accidentale, prin luarea de masuri tehnice sau organizatorice corespunzatoare (,integritate si
confidentialitate”).

Operatorul este responsabil de respectarea art. 5 alin. (1) din RGPD si poate demonstra aceasta
respectare (,responsabilitate”).

Legalitatea prelucrarii

Astfel cum prevede art. 6 alin. (1) din RGPD, prelucrarea este legala numai daca si in masura in care se aplica
cel putin una dintre urmatoarele conditii:

a) persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal pentru
unul sau mai multe scopuri specifice;

b) prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte sau
pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui contract;

¢) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care ii revine operatorului;

d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei persoane
fizice;

e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public sau care
rezulta din exercitarea autoritatii publice cu care este investit operatorul;

Prelucrarea de categorii speciale de date cu caracter personal

Se interzice prelucrarea de date cu caracter personal care dezvaluie originea rasiala sau etnica, opiniile
politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la sindicate si prelucrarea de date
genetice, de date biometrice pentru identificarea unica a unei persoane fizice, de date privind sanatatea sau de
date privind viata sexuala sau orientarea sexuala ale unei persoane fizice, asa cum prevede art. 9 din RGPD.

Prevederile din paragraful de mai sus nu se aplica in urmatoarele situatii:
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a) persoana vizata si-a dat consimtamantul explicit pentru prelucrarea acestor date cu caracter personal
pentru unul sau mai multe scopuri specifice, cu exceptia cazului in care dreptul Uniunii sau dreptul intern
prevede ca interdictia prevazuta la paragraful de mai sus sa nu poata fi ridicata prin consimtamantul persoanei
vizate;

b) prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitarii unor drepturi specifice ale
operatorului sau ale persoanei vizate in domeniul ocuparii fortei de munca si al securitatii sociale si protectiei
sociale, In masura in care acest lucru este autorizat de dreptul Uniunii sau de dreptul intern ori de un acord
colectiv de munca incheiat in temeiul dreptului intern care prevede garantii adecvate pentru drepturile
fundamentale si interesele persoanei vizate.

Conditii privind consimtamantul

In temeiul art. 7 din RGPD, in cazul in care prelucrarea se bazeaza pe consimtamant, operatorul trebuie
sa fie in masura sa demonstreze ca persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu
caracter personal.

In cazul in care consimtamantul persoanei vizate este dat in contextul unei declaralii scrise care se refera
si la alte aspecte, cererea privind consimtamantul trebuie sa fie prezentata intr-o forma care o diferentiaza in
mod clar de celelalte aspecte, intr-o forma inteligibila si usor accesibila, utilizand un limbaj clar si simplu. Nicio
parte a respectivei declaratii care constituie o incalcare a RGPD nu este obligatorie.

Persoana vizata are dreptul sa isi retraga in orice moment consimtamantul.

Retragerea consimtamantului nu afecteaza legalitatea prelucrarii efectuate pe baza consimtamantului
inainte de retragerea acestuia. Inainte de acordarea consimtamantului, persoana vizata este informata cu
privire la acest lucru. Retragerea consimtamantului se face la fel de simplu ca acordarea acestuia.

Transferurile de date cu caracter personal catre tari terte sau organizatii
internationale

Principiul general al transferurilor

In baza art. 44 din RGPD, orice date cu caracter personal care fac obiectul prelucrarii sau care urmeaza a
fi prelucrate dupa ce sunt transferate intr-o tara terta sau catre o organizatie internationala pot fi transferate
doar daca, sub rezerva celorlalte dispozitii ale prezentului regulament, conditiile prevazute in prezentul capitol
sunt respectate de operator si de persoana imputernicita de operator, inclusiv in ceea ce priveste transferurile
ulterioare de date cu caracter personal din tara terta sau de la organizatia internationala catre o alta tara terta
sau catre o alta organizatie internationala. Toate dispozitiile din prezentul capitol se aplica pentru a se asigura
ca nivelul de protectie a persoanelor fizice garantat prin prezentul regulament nu este subminat.

Prelucrarea necesara a datelor personale pentru incheierea si executarea
unui contract

Elementul cheie care justifica utilizarea acestui temei juridic este necesitatea incheierii sau executarii unui
contract.

In acest context, prelucrarea este legala daca:

a) Exista un contract valabil, pentru a carui executare este necesara prelucrarea de date cu caracter
personal;

b) In faza pre-contractuala, la solicitarea persoanei vizate, este nevoie de prelucrarea anumilor date cu
caracter personal in vederea incheierii contractului.

In mod contrar, prelucrarea nu se poate baza pe temeiul incheierii/executarii contractului daca:
a) Trebuie prelucrate datele unei persoane, alta decat cea cu care se incheie contractul;
b) Initiativa incheierii contractului apartine operatorului sau unei terte persoane.

Cerinta necesitatii prelucrarii pentru incheierea sau executarea unui contract nu inseamna intotdeauna
ca prelucrarea este esentiald in acest scop, totusi aceasta trebuie sa fie limitata si proportionald cu scopul
urmarit.

Drepturi specifice incidente in contextul prelucrarii datelor cu caracter
personal
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RGPD prevede 8 drepturi specifice in materie de prelucrare a datelor cu caracter personal, care pot fi
exercitate in masura in care nu aduc atingere drepturilor si libertatilor altora:

a) Dreptul de acces la date;

b) Dreptul la rectificarea datelor;

c) Dreptul la stergerea datelor;

d) Dreptul la restrictionarea prelucrarii;

e) Dreptul la portabilitatea datelor;

f) Dreptul de opozitie la prelucrarea datelor;

g) Dreptul de a nu fi supus unor decizi automatizate, inclusiv profilarea;

h) Dreptul la notificarea destinatarilor privind rectificarea, stergerea ori restrictionarea datelor cu
caracter personal.

Aspecte generale privind confidentialitatea si securitatea datelor

Conform art. 32 din RGPD,

Avand in vedere stadiul actual al dezvoltarii, costurile implementarii si natura, domeniul de aplicare,
contextul si scopurile prelucrarii, precum si riscul cu diferite grade de probabilitate si gravitate pentru
drepturile si libertatile persoanelor fizice, operatorul si persoana imputernicita de acesta implementeaza masuri
tehnice si organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzator acestui risc,
incluzand printre altele, dupa caz:

a) pseudonimizarea si criptarea datelor cu caracter personal;

b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale
sistemelor si serviciilor de prelucrare;

¢) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in timp util
in cazul in care are loc un incident de natura fizica sau tehnica;

d) un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii.

Un rol important in evaluarea nivelului adecvat de securitate il vor avea riscurile pe care le implica
prelucrarea, riscuri ce pot fi generate, accidental ori ilegal, de distrugerea, pierderea, modificarea, divulgarea
neautorizatd sau accesul neautorizat la datele cu caracter personal transmise, stocate sau prelucrate intr-un alt
mod.

Demonstrarea indeplinirii conditiilor mentionate se poate realiza, printre altele, prin aderarea la un cod
de conduita aprobat in temeiul art. 40 din RGPD sau la un mecanism de certificare aprobat in temeiul art. 42
RGPD.

Organizarea procedurilor interne in domeniul protectiei datelor

Pentru a asigura permanent un nivel ridicat de protectie a datelor cu caracter personal, operatorul
trebuie sa elaboreze proceduri interne care sa garanteze respectarea protectiei datelor in orice moment, luand
in considerare toate evenimentele care pot aparea pe parcursul efectuarii prelucrarilor de date, precum:

- brese de securitate;
- solicitari privind exercitarea drepturilor persoanelor vizate;
- modificarea datelor cu caracter personal colectate;
- schimbarea prestatorului.
Organizarea procedurilor interne implica, in special:

- luarea In considerare a protectiei datelor cu caracter personal inca de la momentul conceperii (privacy
by design) unei aplicatii sau a unei prelucrari: minimizarea colectarii datelor in functie de scop, cookie-uri,
perioada de stocare, informatiile furnizate persoanelor vizate, obtinerea consimtdmantului persoanelor vizate,
securitatea si confidentialitatea datelor cu caracter personal, garantarea rolului si responsabilitatii partilor
implicate in efectuarea prelucrarii datelor;

- aplicarea de masuri tehnice si organizatorice adecvate pentru a asigura ca, in mod implicit, sunt
prelucrate numai date cu caracter personal care sunt necesare pentru fiecare scop specific al prelucrarii
(privacy by default), avand in vedere: volumul de date colectate, gradul de prelucrare a acestora, perioada de
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stocare si accesibilitatea lor, astfel incadt datele cu caracter personal sa nu fie accesate, fara interventia
persoanei, de un numar nelimitat de persoane;

- sensibilizarea si organizarea diseminarii informatiei, in special prin stabilirea unui plan de pregatire si
de comunicare cu persoanele care prelucreaza date cu caracter personal;

- solutionarea plangerilor si cererilor adresate de persoanele vizate in exercitarea drepturilor lor,
stabilind partile implicate si modalitatile de exercitare a acestora; exercitarea drepturilor trebuie sa se poata
realiza inclusiv pe cale electronicd, in cazul in care datele au fost colectate prin astfel de mijloace;

- anticiparea unei posibile incalcari a securitatii datelor specificand, pentru anumite cazuri,
obligativitatea notificarii autoritatii pentru protectia datelor in termen de 72 de ore si a persoanelor vizate in cel
mai scurt timp;

- asigurarea confidentialitatii si securitatii prelucrarii prin adoptarea de masuri tehnice si organizatorice
adecvate, incluzand printre altele, dupa caz:

a) pseudonimizarea si criptarea datelor cu caracter personal;
b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale
sistemelor si serviciilor de prelucrare;

c) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in timp util
in cazul in care are loc un incident de natura fizica sau tehnica;

d) un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii.

Protejarea datelor cu caracter personal considerate "sensibile"

Urmatoarele categorii speciale de date cu caracter personal sunt considerate "sensibile" si beneficiaza de
protectie specifica in temeiul RGPD:

- originea etnica sau rasiala;
- opiniile politice;

- confesiunea religioasa sau convingerile filozofice;

apartenenta la sindicate;

prelucrarea de date genetice;

- prelucrarea de date biometrice pentru identificarea unica a unei persoane fizice;
- sanatatea;

- viata sexuala sau orientarea sexuala.

Regula generala este ca prelucrarea datelor mentionate este interzisa. Pe baza anumitor derogari, o unitate ar
putea, insa, sa prelucreze date cu caracter personal sensibile, atunci cand, de exemplu:

- v-ati facut publice in mod manifest propriile date sensibile;
- v-ati dat consimtamantul explicit;

- existd o lege care reglementeaza un anumit tip de prelucrare de date intr-un anumit scop legat de
interesul public sau de sanatate;

- 0 lege care include garantii adecvate prevede prelucrarea datelor cu caracter personal sensibile in
domenii precum sanatatea publica, ocuparea fortei de munca si protectia sociala.

Colectarea datelor cu caracter personal despre copii

Pentru acest tip de date cu caracter personal s-au instituit masuri de protectie suplimentare, deoarece
copiii sunt mai putin constienti de riscurile si consecintele transmiterii datelor, precum si de drepturile proprii.

Orice informatii adresate in mod specific unui copil ar trebui adaptate pentru a fi usor accesibile,
formulate intr-un limbaj simplu si clar.

Pentru majoritatea serviciilor online este necesar consimtamantul unui parinte sau al unui tutore legal
pentru prelucrarea datelor cu caracter personal ale unui copil pe baza de consimtdmant pana la o anumita
varsta. Acest lucru este valabil pentru site-urile de retele sociale, precum si pentru platformele pentru
descarcarea de muzica si cumpararea de jocuri online.

Limita de varsta pentru obtinerea consimtamantului parintilor este stabilita de fiecare stat membru al UE
si poate fi intre 13 si 16 ani.
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Unitatile trebuie sa depuna eforturi rezonabile, tinand seama de tehnologiile disponibile, pentru a se
asigura ca respectivul consimtamant a fost intr-adevar acordat in conformitate cu prevederile legislatiei
aplicabile. Aceste eforturi pot cuprinde implementarea unor masuri de verificare a varstei (de exemplu, o
intrebare la care un copil mediu nu ar sti sa raspunda sau solicitarea ca minorul sa comunice adresa de e-mail a
parintelui sau pentru a face posibila acordarea consimtamantului scris).

Serviciile de prevenire sau de consiliere oferite direct copiilor sunt scutite de obligatia de a obtine
consimtamantul unui parinte, deoarece ele urmaresc protejarea intereselor copiilor.

Drepturile persoanelor fizice instituite de GDPR

Aveti dreptul:
- sa primiti informatii privind prelucrarea datelor dvs. cu caracter personal;

sa obtineti acces la datele cu caracter personal detinute in legatura cu dvs.;

- sa solicitati corectarea datelor cu caracter personal incorecte, inexacte sau incomplete;

- sa solicitati stergerea datelor cu caracter personal cand acestea nu mai sunt necesare sau daca
prelucrarea acestora este ilegala;

- sa va opuneti prelucrarii datelor dvs. cu caracter personal in scopuri de marketing sau din motive legate
de situatia particulara in care va aflati;

- sa solicitati restrictionarea prelucrarii datelor dvs. cu caracter personal in anumite cazuri;

- sa primiti datele dvs. cu caracter personal intr-un format care poate fi citit automat si sa le trimiteti
altui operator (,portabilitatea datelor”);

- sa solicitati ca deciziile bazate pe prelucrarea automata a datelor dvs. cu caracter personal care va
privesc sau care va afecteaza intr-o masura semnificativa sa fie luate de catre persoane fizice, nu exclusiv de
computere. In acest caz, aveti si dreptul de a va exprima punctul de vedere si de a contesta decizia.

Pentru a va exercita drepturile, ar trebui sa contactati unitatea care va prelucreaza datele (adica
operatorul de date). In cazul in care unitatea are un responsabil cu protectia datelor (RPD), ii puteti adresa
cererea acestui RPD. Unitatea trebuie sa raspunda cererilor fara intarzieri nejustificate si cel tarziu in termen
de o luna. Daca nu intentioneaza sa se conformeze la cererea dvs., unitatea trebuie sa motiveze refuzul. Vi se
poate cere sa furnizati informatii pentru a va confirma identitatea (de exemplu, sa faceti click pe un link de
verificare, sa introduceti un nume de utilizator sau o parola) pentru a va exercita drepturile.

Aceste drepturi se aplica in intreaga UE, indiferent unde se prelucreaza datele si unde isi are sediul
unitatea. Aceste drepturi se aplica si cand cumparati produse si servicii de la unitati din afara UE care isi
desfasoara activitatea in UE.

Cum pot fi accesate datele cu caracter personal pe care le detine o unitate

Aveti dreptul de a obtine din partea unitatii o confirmare ca se prelucreaza sau nu date cu caracter
personal care va privesc.

In cazul in care unitatea are datele dvs. cu caracter personal, aveti dreptul sa accesati datele respective,
sa primiti o copie si sa obtineti orice informatii suplimentare relevante (cum ar fi motivul prelucrarii datelor
dvs. cu caracter personal, categoriile de date cu caracter personal utilizate etc.).

Acest drept de acces ar trebui sa poata fi exercitat cu usurinta si sa fie posibil la ,intervale de timp
rezonabile”. Unitatea ar trebui sa va furnizeze gratuit o copie a datelor dvs. cu caracter personal. Eventualele
copii suplimentare pot [i supuse unei taxe rezonabile. Daca efecluali cererea prin mijloace electronice (de
exemplu, printr-un e-mail) si nu solicitali un alt format, informatiile ar trebui furnizate intr-un format electronic
utilizat in mod curent.

Acest drept nu este unul absolut, exercitarea dreptului de acces la datele dvs. cu caracter personal nu ar
trebui sa afecteze drepturile si libertatile altora, inclusiv secretele comerciale sau proprietatea intelectuala.

Evidenta gestionarii cererilor de exercitare a drepturilor persoanelor carora
le sunt prelucrate datele personale

Atat cat actioneaza ca operator cat si ca persoand imputernicita, este recomandabila pastrarea de catre
operator a unei evidente clare a raspunsurilor date in contextul cererilor persoanelor vizate de exercitare a
drepturilor specifice in materie de prelucrare a datelor cu caracter personal. Astfel:
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a) Operatorul trebuie sa aibd dovezi clare scrise (inclusiv continand raspunsurile si data transmiterii
acestora) care sa ateste indeplinirea obligatiilor specifice in materie; recomandam pastrarea evidentei pe doua
paliere: solicitari primite cu toate informatiile aferente cu evidentierea datei primirii acestora si respectiv
raspunsuri transmise, cu evidentierea datei transmiterii raspunsurilor, iar unde este cazul de prelungire a
termenului de raspuns dupa o luna, cu indicarea clara a motivului prelungirii.

b) Persoana imputernicita trebuie sa aiba dovezi scrise care sa sustina transmiterea in termen util a
informatiilor solicitate respectiv implementarea in mod rezonabil a masurilor necesare pentru conformarea cu
drepturile specifice ale persoanelor vizate a operatorilor care le solicita informatii/luarea de masuri specifice.

Este preferabila pastrarea dovezilor in forma scrisa. Cu toate acestea, daca persoana vizata solicita
anumite informatii oral, este admisibila si pastrarea unor dovezi ale inregistrarilor care sa ateste raspunsul
acordat unor asemenea solicitari.

indeplinirea obligatiei privind tinerea evidentelor prelucrarilor datelor

Din interpretarea art. 30 alin. 5 din RGPD, rezulta ca obligatia mentinerii unei evidente a activitatilor de
prelucrare a datelor cu caracter personal este obligatorie de principiu, institutiilor cu peste 250 de angajati.

Institutiile cu mai putin de 250 de angajati sunt obligati sa tina aceasta evidenta doar daca prelucrarea
pe care o efectueaza este susceptibila sa genereze un risc pentru drepturile si libertatile persoanelor vizate,
prelucrarea nu este ocazionalda sau prelucrarea include categorii speciale de date, astfel cum se prevede la
articolul 9 alineatul (1), sau date cu caracter personal referitoare la condamnari penale si infractiuni, astfel cum
se mentioneaza la articolul 10 din RGPD.

Desi cele mai multe unitati s-ar afla sub pragul de 250 de angajati, categoriile de date prelucrate
determingd, in principiu, existenta unui registru de prelucrare a datelor personale.

Externalizarea gestiunii datelor utilizate in activitatea operatorilor (servicii
de cloud, servicii de gestiune a datelor/documentelor)

Executarea In practica a acestor obligatii ce deriva din externalizarea gestiunii datelor cu caracter
personal este lasata la latitudinea operatorilor, motiv pentru care nu poate fi exclusa utilizarea unor metode si
proceduri de externalizare a datelor prin servicii de cloud sau de gestiune a datelor/documentelor.

Specificul acestor proceduri si mecanisme ce presupun transferul unor date din evidenta operatorilor
catre serverele administrate de terte persoane (denumite generic in continuare prestatorii de servicii de
gestiune a datelor, persoane imputernicite in acceptiunea RGPD) impun o atentie sporita pentru respectarea
RGPD si pentru evitarea oricaror brese de securitate.

De aceea, se impune luarea unor masuri minime de siguranta:

a) Analiza tehnologiei care sta la baza infrastructurii cloud/de gestiune a datelor folosite in scopul
determinarii nivelului de securitate a datelor, indeplinirea cerintelor impuse de RGPD etc.

b) Pentru a permite exercitarea drepturilor persoanelor vizate (dreptul de a fi uitat, dreptul de acces la
informatii, dreptul de a fi informat etc) operatorul trebuie sa se asigure ca prestatorii de servicii de gestiune a
datelor cunosc locatia fizica a fiecarui server prin care administreaza bazele de date in discutie. Aceasta se
impune intrucat documentele electronice sunt mai greu de gasit decat documentele in format fizic, primele
putand fi transferate prin sisteme backup, arhive sau catre terte parti/entitati (ex.: Dropbox). In scopurile
respectarii RGPD, atadt operatorul, cat si persoana imputernicita trebuie sa aiba o evidenta clara cu privire la
localizarea fiecarei informatii. In acelasi scop (exercitarea drepturilor de catre persoanele vizate), se impune
revizuirea de catre operator a protocoalelor de backup si stocare utilizate de catre prestatorii de servicii de
gestiune a datelor.

c) Asumarea expresa de catre prestatorii de servicii de gestiune a datelor, a obligatiilor ce le incumba in
temeiul RGPD si a legislatiei aplicabile in raport atat cu operatorul cat si cu persoanele vizate.

d) Determinarea localiei exacle a serverelor este utlila si pentru a determina legislatia aplicabila
diferitelor operatiuni.

e) Pentru a evita compromiterea datelor in integralitatea lor si a breselor de securitate cu impact major,
este recomandabila impartirea datelor pe diverse categorii si stocarea lor pe servere diferite.

f) Reiterarea in contractele si acordurile incheiate intre operatori si prestatorii de servicii de gestiune a
datelor (in calitate de persoane imputernicite) ca prelucrarea datelor cu caracter personal transmise catre cei
din urma se face in numele operatorilor, acestia mentinand controlul constant asupra informatiilor.

g) Crearea unor proceduri de verificare si de analiza de risc carora sa le fie supusi prestatorii de servicii
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de gestiune a datelor si testarea periodica a respectarii legislatiei aplicabile in domeniul prelucrarii datelor cu
caracter personal (spre exemplu, dar fara a se limita la, art. 28 din RGPD)

Desemnarea responsabilului cu protectia datelor (DPO)

Pentru a indruma modul in care sunt gestionate datele cu caracter personal in cadrul unui operator sau
al unei persoane imputernicite de operator, in anumite situatii, este necesara o persoana care sa exercite o
misiune de informare, de consiliere si de control in plan intern: responsabilul cu protectia datelor.

Desemnarea unui responsabil cu protectia datelor este obligatorie din 25 mai 2018, raportat la
dispozitiile art. 37 - 39 din RGPD, in cazul in care operatorul sau persoana imputernicita de operator:

- este o autoritate publica sau un organism public, cu exceptia instantelor in exercitarea functiei lor
jurisdictionale;

- desfasoara o activitate principala care conduce la realizarea unei monitorizari constante si sistematice
pe scara larga a persoanelor;

- desfasoara o activitate principala care consta in prelucrarea pe scara larga de date sensibile (cum ar fi:
date privind originea rasiala sau etnica, convingerile religioase, apartenenta sindicala, date genetice,
biometrice, privind starea de sanatate) sau referitoare la condamnari penale si infractiuni.

Chiar daca entitatea nu are obligatia expresa de a desemna un responsabil cu protectia datelor,
ANSPDCP recomanda numirea acestuia, in considerarea efectului benefic al activitatii responsabilului in
vederea asigurarii respectarii RGPD de catre operatorul respecliv sau persoana imputernicita de operator.

Un responsabil cu protectia datelor reprezinta un avantaj major pentru operator in vederea intelegerii si
respectarii obligatiilor prevazute de RGPD, dialogului cu autoritatile pentru protectia datelor si reducerii
riscurilor aparitiei unor litigii.

Rolul responsabilului cu protectia datelor (DPO)

Conform art. 39 din RGPD, responsabilul cu protectia datelor are rolul:

- sa informeze si sa consilieze operatorul sau persoana imputernicitda de operator, precum si angajatii
acestora cu privire la obligatiile existente in domeniul protectiei datelor cu caracter personal;

- sa monitorizeze respectarea RGPD si a legislatiei nationale in domeniul protectiei datelor;

- sa consilieze operatorul sau persoana imputernicita in legatura cu realizarea de studii de impact privind
protectia datelor si sa verifice efectuarea acestora;

- sa coopereze cu autoritatea pentru protectia datelor si sa reprezinte punctul de contact in relatia cu
aceasta.

Cartografierea prelucrarilor de date cu caracter personal

Toti operatorii din sistemul public, persoanele imputernicite de operator, precum si operatorii din
sistemul privat cu peste 250 de angajati, au obligatia cartografierii prelucrarilor de date cu caracter personal
efectuate, raportat la prevederile art. 30 din RGPD.

Chiar si operatorii din sistemul privat cu mai putin de 250 de angajati au obligatia cartografierii
prelucrarilor in cazurile in care prelucrarea pe care o efectueaza este susceptibila sa genereze un risc pentru
drepturile si libertatile persoanelor vizate, in cazul in care prelucrarea nu este ocazionala sau prelucrarea
include categorii speciale de date ori date cu caracler personal referitoare la condamnari penale si infractiuni.

In acest sens pentru a evalua in mod eficient impactul RGPD asupra activitétii entitétii, este necesara
identificarea prelucrarilor de date cu caracter personal efectuate si pastrarea evidentei activitatilor de
prelucrare.

Pentru a avea o evidenta completa si exacta a prelucrarilor de date cu caracter personal efectuate si pentru a
raspunde noilor exigente, trebuie identificate, in prealabil, cu precizie:

- diferitele prelucrari de date cu caracter personal;

- categoriile de date cu caracter personal prelucrate;

- scopurile urmarite prin operatiunile de prelucrare a datelor;
- persoanele care prelucreaza aceste date;

- fluxurile de date, indicand originea si destinatia datelor, in special pentru a identifica eventualele
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transferuri de date in afara Uniunii Europene.
Evidenta pastrata de operator va cuprinde:

a) numele si datele de contact ale operatorului si, dupa caz, ale operatorului asociat, ale reprezentantului
operatorului si ale responsabilului cu protectia datelor;

b) scopurile prelucrarii;

c) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter personal;

d) categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter personal, inclusiv
destinatarii din tari terte sau organizatii internationale;

e) daca este cazul, transferurile de date cu caracter personal catre o tara terta sau o organizatie
internationala, inclusiv identificarea tarii terte sau a organizatiei internationale respective si, in cazul
transferurilor mentionate la articolul 49 alin. (1) paragraful 2 din RGPD, documentatia care dovedeste existenta
unor garantii adecvate;

[) acolo unde este posibil, lermenele-limita preconizate pentru stergerea diferitelor categorii de date;

g) acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice de securitate
mentionate la articolul 32 alin. (1) din RGPD.

Consimtamantul necesar prelucrarii datelor cu caracter personal. Conditii de
valabilitate

In lumina noilor prevederi ale RGPD, prelucrarea datelor pe baza de consimtamant presupune
respectarea unor standarde legale specifice.

A prelucra date pe baza consimtamantului, inseamna a da persoanei vizate reala libertate de alegere si
control sporit asupra prelucrarii. Cateva din cele mai importante reguli de obtinere si gestionare a
consimtamantului sunt:

a) Consimtamant explicit. Consimtamantul trebuie sa fie exprimat in mod explicit, intr-o maniera clara si
specifica (manifestare pozitiva a consimtamantului). Utilizarea unor metode de exprimare implicita/tacita a
consimtamantului (casute de acord pre-bifate) nu este o practica legald;

b) Consimtamant nelegat. Furnizarea unui serviciu solicitat de / oferit persoanei vizate nu poate fi
conditionata de acordarea consimtamantului pentru prelucrare din partea respectivei persoane, intrucat astfel,
consimtamantul nu ar fi liber exprimat;

¢) Consimtamant separat. Consimtamantul trebuie solicitat in mod separat de termeni si conditii ori alte
documente de informare si prezentare si in mod specific pentru fiecare scop pentru care se face prelucrare pe
acest temei juridic;

d) Consimtamant documentat. Consimtamantul trebuie documentat si dovada acestuia trebuie pastrata.
Ca principiu, operatorul trebuie sa poatda demonstra cine a dat consimtamantul, cand, prin ce metoda si ce
informatii au fost furnizate cu ocazia preluarii consimtamantului;

e) Consimtamant revocabil. Persoana vizata are dreptul de a retrage consimtamantul in orice moment
(forma de manifestare a dreptului de a fi uitat), iar operatorul trebuie sa ofere un mecanism de retragere facil si
sa actioneze pentru a da eficienta retragerii in cel mai scurt timp posibil.

Procedura de solicitare a consimtamantului pentru prelucrarea datelor cu
caracter personal

Cererea privind consimtamantul trebuie prezentata intr-o forma clara si concisa, intr-un limbaj usor de
inteles, si trebuie sa se diferentieze in mod clar de alte informatii, cum ar fi termenele si conditiile.

Cererea trebuie sa precizeze cum vor fi utilizate datele dvs. cu caracter personal si sa includa datele de
contact ale unitatii care prelucreaza datele. Consimtamantul trebuie sa fie o manifestare liber exprimata,

specifica, in cunostintd de cauza si clara. Consimtamantul ,in cunostintad de cauza” inseamna ca trebuie sa vi se
ofere informatii cu privire la prelucrarea datelor dvs. cu caracter personal, inclusiv cel putin:

- identitatea unitatii care prelucreaza datele;

- scopurile in care sunt prelucrate datele;

- tipul de date care se vor prelucra;

- posibilitatea de retragere a consimtamantului (de exemplu prin trimiterea unui e-mail pentru a va
retrage consimtamantul);
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- daca este cazul, faptul ca datele vor fi utilizate pentru luarea de decizii bazate exclusiv pe prelucrarea
automata, inclusiv crearea de profiluri;

- in cazul in care consimtamantul se refera la un transfer international al datelor dvs., riscurile posibile
ale transferurilor de date in tari din afara UE, daca nu exista o decizie privind caracterul adecvat al nivelului de
protectie sau garantii adecvate in privinta acestor tari.

Cand se face informarea cu privire la prelucrarea datelor cu caracter
personal?

In cazul datelor cu caracter personal colectate direct de la persoana vizatd, informarea se face in momentul
obtinerii datelor.
Raportat la art. 14 alin. (3) din RGPD, in cazul datelor cu caracter personal colectate din alte surse, informarea
se lace:

a) intr-un termen rezonabil dupa obtinerea datelor cu caracter personal, dar nu mai mare de o luna,
tinandu-se seama de circumstantele specifice in care sunt prelucrate datele cu caracter personal;

b) daca datele cu caracter personal urmeaza sa fie utilizate pentru comunicarea cu persoana vizata, cel
tarziu in momentul primei comunicari catre persoana vizata respectiva;

c) daca se intentioneaza divulgarea datelor cu caracter personal catre un alt destinatar, cel mai tarziu la
data la care acestea sunt divulgate pentru prima oara.

Informatii ce trebuie transmise cand se cere acordul privind prelucrarea
datelor cu caracter personal

Informatiile minime ce ar trebui transmise in cazul primirii unor cereri de acces vizeaza:
1) scopurile prelucrarii
2) destinatarii sau categoriile de destinatari carora datele le-au fost sau urmeaza sa le fie divulgate

3) categoriile de date cu caracter personal vizate, acolo unde este posibil, perioada pentru care se
preconizeaza ca vor fi stocate datele cu caracter personal sau criteriile utilizate pentru a stabili aceasta
perioada, dupa caz

4) existenta drepturilor specifice; orice informatii disponibile privind sursa datelor (daca este cazul)

5) existenta unui proces decizional automatizat incluzand crearea de profiluri si informatii pertinente
privind logica utilizata si privind importanta si consecintele preconizate ale unei astfel de prelucrari pentru
persoana vizata.

6) unde datele sunt transferate catre state terte ori organizatii internationale (din afara UE/SEE )

Consimtamantul salariatilor pentru utilizarea datelor cu caracter personal

Situatia angajator-angajat este considerata, in general, o relatie dezechilibrata, in care angajatorul
dispune de mai multa putere decat angajatul.

Deoarece consimtamantul trebuie sa fie liber si avand in vedere caracterul dezechilibrat al relatiei,
angajatorul nu poate, in majoritatea cazurilor, sa se bazeze pe consimtamantul dvs. pentru a va utiliza datele.

S-ar putea sa existe situatii in care este legala prelucrarea datelor cu caracter personal ale unui angajat
pe baza consimtamantului acestuia, in special daca prelucrarea se face in interesul angajatului. De exemplu,
daca o unitate acorda beneficii angajatului sau membrilor familiei acestuia (cum ar fi reduceri la serviciile
oferite de unitate), prelucrarea datelor cu caracter personal ale unui angajat este permisa si legala, daca s-a
acordat consimtamantul prealabil in cunostinta de cauza.

Informatii ce trebuie furnizate cand se solicita date cu caracter personal

Informatii de primit:
- denumirea unitatii care prelucreaza datele dvs. (inclusiv datele de contact ale RPD, daca exista unul);
- scopurile in care unitatea va utiliza datele dvs.;

- categoriile de date cu caracter personal in cauza;
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- temeiul juridic al prelucrarii datelor dvs. cu caracter personal;
- perioada de timp pentru care datele dvs. vor fi stocate;

- alte unitati care vor primi datele dvs.;

- 0 eventuala transferare a datelor in afara UE;

- drepturile de bazé in ceea ce priveste prelucrarea datelor (de exemplu, dreptul de a accesa si transfera
datele sau de a dispune stergerea acestora);

- dreptul de a depune o plangere in fata unei autoritati de protectie a datelor (APD);
- dreptul de a retrage consimtamantul in orice moment;
- existenta unui proces decizional automatizat si logica utilizata, inclusiv consecintele.

Informatiile ar trebui prezentate intr-o forma concisa, transparenta si inteligibila si redactate intr-un
limbaj clar si simplu.

Stocarea datelor cu caracter personal

Acesl principiu care guverneaza prelucrarea datelor cu caracter personal prevede ca datele cu caracter
personal trebuie sa fie pastrate pe o perioada care nu depaseste perioada necesara prelucrarii pentru scopul
identificat.

Principiul stocarii limitate a datelor cu caracter personal deriva din principiile:
- datele cu caracter personal trebuie sa fie adecvate, relevante si neexcesive;
- datele cu caracter personal trebuie sa fie exacte si actualizate.

In mod evident, datele cu caracter personal stocate pentru perioade mai lungi decat cele necesare
prelucrarii pentru scopul identificat vor deveni in mod automat excesive. Totodata, ele ar putea deveni
nerelevante si chiar inexacte.

RGPD nu stabileste perioada standard de stocare a datelor cu caracter personal si nici reguli detaliate
care sa ajute operatorii ori persoanele imputernicite sa stabileasca aceasta perioada.

Revine asadar operatorilor sarcina sa stabileasca perioadele de retinere a datelor cu caracter personal
prelucrate.

Stabilirea perioadei de stocare a datelor trebuie sa asigure un just echilibru intre nevoia operatorului de
a retine datele cu caracter personal pe de o parte si drepturile si interesele legitime ale persoanelor vizate pe
de alta parte.

Stergerea datelor prea devreme, in contextul in care operatorul ar putea avea (incd) nevoie sa le
prelucreze, l-ar putea pune pe acesta intr-o situatie dificila. Totodata, stocarea datelor personale pentru mai
mult timp decat este necesar risca sa incalce principiile prelucrarii datelor cu caracter personal, astfel cum
acestea sunt prevazute in RGPD.

De asemenea, in cazul in care datele cu caracter personal sunt stocate mai mult decat este nevoie, va
creste inutil volumul de date pentru care va trebui asigurarea securitatii datelor si posibilitatea exercitarii
drepturilor de catre persoanele vizate.

In contextul prelucrarii datelor cu caracter personal, pentru a se conforma regulilor privind retentia
datelor, operatorii vor implementa doua tipuri de reguli interne:

a) politici de arhivare, in baza carora datele cu caracter personal care nu sunt prelucrate in activitatea
curenta, dar pentru retinerea carora exista o justificare, sa fie arhivate cu respectarea garantiilor privind
securitatea datelor.

b) politici de stergere, in baza carora se vor revizui datele cu caracter personal prelucrate si se vor
sterge, sau, dupa caz, se vor anonimiza acele date cu caracter personal de care nu mai este nevoie.

Politici de arhivare a datelor cu caracter personal

Scopul politicilor de arhivare va fi acela de a asigura un flux corespunzator al dosarelor sau lucrarilor inactive si
al datelor cu caracter personal din aceste dosare/lucrari.

Fara ca enumerarea sa fie limitativa, urmatoarele sunt cazuri in care datele devin inactive:

- necesitatea/contractul referitor la cauza respectiva a incetat, altfel decat prin reziliere pentru culpa
uneia dintre parti;

- chiar daca nu a survenit incetarea contractului/necesitatii, in cauza respectivd nu s-au mai facut
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demersuri in ultimele (12) luni;
Atunci cand o necesitate de prelucrare a devenit inactiva, operatorul:
- va verifica situatia specifica si va identifica datele cu caracter personal prelucrate in situatia respectiva;

- va analiza, pentru fiecare categorie de date prelucrate, daca exista motive justificate pentru retinerea
lor in continuare. In cazul in care se vor identifica date cu caracter personal care nu mai sunt necesare, acestea
se vor anonimiza sau se vor sterge. Datele din situatiile/cauzele inactive pentru retinerea carora exista temei
vor fi arhivate, cu respectarea garantiilor privind securitatea datelor.

Important, datele cu caracter personal arhivate nu au un regim juridic derogatoriu, acestora aplicandu-li-
se toate prevederile privind prelucrarea datelor cu caracter personal.

Politici de stergere a datelor cu caracter personal

Scopul politicilor de stergere va fi acela de a stabili, pentru fiecare categorie de date cu caracter
personal, perioada de stocare si procedura ce urmeaza a fi aplicata dupa expirarea acestei perioade - stergerea
definitiva sau, dupa caz, anonimizarea.

La stabilirea perioadelor de retentie se vor avea in vedere in primul rand prevederile din legislatia
privind organizarea si exercitarea activitatii operatorilor. Ori de cate ori exista un termen de retentie stabilit in
legislatia aplicabila sau in actele emise de organele profesiei, operatorii nu vor stoca datele pentru perioade mai
lungi decat perioada legala.

Perioada de retentie a datelor cu caracter personal trebuie stabilita de la caz la caz, in functie de scopul
pentru care au fost colectate respectivele date. Astfel, odata ce datele nu mai sunt necesare scopului pentru
care au fost colectate, acestea vor fi sterse sau anonimizate.

Contextul prelucrarii datelor cu caracter personal ofera de cele mai multe ori elemente relevante pentru
stabilirea perioadei de stocare a datelor.

De cele mai multe ori, operatorii prelucreaza date cu caracter personal in contextul serviciilor prestate
clientilor. Din acest punct de vedere, atunci cand contractul de prestari servicii inceteaza, operatorul va trebui
sa analizeze care sunt datele de care nu mai are nevoie (acestea urmand a fi sterse sau anonimizate) respectiv
care sunt datele care trebuie mentinute in continuare, in ce scop si pentru cat timp.

La incetarea contractului de prestari servicii, operatorul va trebui sa retina in continuare date cu
caracter personal pentru a raspunde eventualelor plangeri sau pretentii ale clientului.

Consecintele dezvaluirii datelor cu caracter personal

Se produce o incalcare a securitatii datelor cu caracter personal atunci cand exista o incalcare a
securitatii care duce, In mod accidental sau ilegal, la distrugerea, pierderea, modificarea sau divulgarea
neautorizata a datelor cu caracter personal prelucrate sau la accesul neautorizat la acestea.

Daca se intampla acest lucru, unitatea care detine datele cu caracter personal trebuie sa anunte
autoritatea de supraveghere fara intarzieri nejustificate.

Dreptul la restrictionarea prelucrarii datelor cu caracter personal

Persoana vizata are dreptul de a obtine din partea operatorului restrictionarea prelucrarii, respectiv
limitarea acesteia (cu exceptia stocarii propriu-zise) strict la prelucrarile cu care persoana vizata este de acord
si /sau strict la prelucrarile necesare in scopul constatarii, exercitarii sau apararii unui drept in instanta sau
pentru protectia drepturilor unei alte persoane fizice sau juridice sau din motive de interes public important al
Uniunii sau al unui stat membru. Conform art. 18 din RGPD, restrictionarea se aplica in unul din urmatoarele
cazuri:

1) persoana vizata contesta exactilatea datelor, pentru o perioada care 1i permite operatorului sa verifice
exactitatea datelor

2) prelucrarea este ilegald, iar persoana vizata se opune stergerii datelor cu caracter personal, solicitadnd
in schimb restrictionarea utilizarii lor

3) operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucrarii, dar persoana vizata i
le solicita pentru constatarea, exercitarea sau apararea unui drept in instanta

4) persoana vizata s-a opus prelucrarii, pentru intervalul de timp in care se verifica daca drepturile
legitime ale operatorului prevaleaza asupra celor ale persoanei vizate
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Dreptul de opozitie la prelucrarea datelor cu caracter personal

Raportat la art. 21 din RGPD, persoanele vizate pot sa se opuna oricand la prelucrarea datelor lor cu caracter
personal:

a) din motive legate de situatia particulara in care se aflda, operatiunilor de prelucrare desfasurate in
temeiul necesitatii prelucrarii pentru indeplinirea unei sarcini care serveste unui interes public cu care este
investit operatorul; si/ sau prelucrarilor efectuate in temeiul intereselor legitime urmarite de operator sau de o
parte terta a datelor cu caracter personal, inclusiv crearii de profiluri;

b) fara motive si justificare, in cazul prelucrarii datelor in scopuri de marketing direct;

Operatorul nu mai poate prelucra datele cu caracter personal in cazul opunerii, cu exceptia cazului in
care demonstreaza ca are motive legitime si imperioase care justifica prelucrarea si care prevaleaza asupra
intereselor, drepturilor si libertatilor persoanei vizate sau ca scopul prelucrarii este constatarea, exercitarea sau
apararea unui drept.

Date personale incorecte. Procedura de corectare

In cazul in care considerati ca datele dvs. cu caracter personal ar putea fi incorecte, incomplete sau inexacte,
puteti cere unitatii sa va corecteze datele.

Unitatea trebuie sa faca acest lucru fara intarzieri nejustificate (,in principiu, in termen de o luna”) sau sa
explice in scris motivele pentru care nu poate da curs cererii.

Exercitarea dreptului la restrictionarea prelucrarii datelor cu caracter
personal

In general, in cazurile in care nu este clar daca si cand vor trebui sterse datele cu caracter personal, va
puteti exercita dreptul la restrictionarea prelucrarii.

Acest drept poate fi exercitat cand:
- este contestata exactitatea datelor in cauza;
- nu doriti sa fie sterse datele;
- datele nu mai sunt necesare in scopul initial, dar nu pot fi sterse inca din motive juridice;
- se asteapta o decizie cu privire la obiectia dvs.

,Restrictionare” inseamna ca - exceptand stocarea - datele dvs. cu caracter personal pot fi prelucrate
numai cu consimtamantul dvs. pentru constatarea, exercitarea sau apdrarea unui drept in justitie, pentru
protectia drepturilor altei persoane fizice sau juridice sau din motive de interes public.

Procesul decizional individual automatizat de prelucrare a datelor, inclusiv al
crearii de profiluri

Crearea de profiluri are loc atunci cand se evalueaza aspectele dvs. personale pentru a face previziuni in
legatura cu dvs., chiar daca nu se ia nicio decizie.

De exemplu, daca o unitate va evalueaza caracteristicile (cum ar fi varsta, sexul, Inaltimea) sau va
incadreaza intr-o categorie, acest lucru inseamna ca vi se creeaza un profil.

Procesul decizional exclusiv automatizat are loc atunci cand se iau decizii in privinta dvs. prin mijloace
tehnologice si fara nicio implicare umana: aceste decizii se pot lua chiar si fara crearea de profiluri.

Crearea de profiluri si procesul decizional automatizat sunt practici obisnuite in diferite sectoare, cum ar
fi sectorul bancar si cel financiar, sectorul fiscal si al sanatatii. Aceste practici pot fi mai eficiente, dar si mai
putin transparente si va pot restrictiona alegerea.

Desi, de regula, nu puteti face obiectul unei decizii bazate exclusiv pe prelucrare automata, acest tip de
proces decizional poate fi permis, in mod exceptional, daca legea permite utilizarea algoritmilor si prevede
garantii adecvate.

Mecanisme de raspuns la cererile de exercitare a drepturilor persoanelor
carora le sunt prelucrate datele cu caracter personal
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Pentru a asigura tratarea cu celeritate a cererilor persoanelor vizate pentru exercitarea drepturilor
specifice, respectiv a cererilor altor entitati (pentru cazurile in care operatorul actioneaza in calitate de
persoana imputernicita), urmatoarele mecanisme pot fi avute in vedere:

a) Alocarea unei/unor persoane care sa se ocupe de tratarea in timp util a cererilor persoanelor vizate,
care sa raspunda in scris la asemenea solicitari;

b) Redactarea unor formulare de exercitare a drepturilor/raspuns tipizate care sa fie utilizate atunci cand
clientii/angajatii/alte persoane vizate isi exercita drepturile specifice;

¢) Daca cererile sunt transmise prin mijloace electronice, raspunsul trebuie transmis prin aceleasi
mijloace, daca persoanele vizate nu solicita altfel;

d) Implementarea unor sectiuni specifice pentru exercitarea drepturilor persoanelor vizate online, In
special In cazurile in care colectarea datelor se realizeaza online;

e) Pentru formele de exercitare cu personal numeros, conceperea unei proceduri specifice cu reguli clare
de urmat in cazul primirii unor astfel de cereri, inclusiv cu principiile de avut in vedere in contextul conceperii
raspunsurilor la cererile specifice.

Modalitati de a proceda in cazul in care nu au fost respectate drepturile
privind protectia datelor cu caracter personal

In cazul in care credeti ca v-au fost incalcate drepturile privind protectia datelor, aveti trei optiuni:
- depunerea unei plangeri la autoritatea de protectie a datelor (APD)

Autoritatea efectueaza investigatii si va informeaza cu privire la progresele sau la solutionarea plangerii
dvs. in termen de trei luni.

- actionarea in justitie a APD

In cazul in care considerasi ca APD nu a tratat corect plangerea dvs. sau daca nu sunteti multumit(a) de
raspunsul acesteia ori daca aceasta nu va informeaza cu privire la progresele sau la solutionarea plangerii in
termen de trei luni de la data depunerii puteti introduce direct o actiune in justitie impotriva APD.

- actionarea in justitie a unei unitati

Introduceti direct o actiune in justitie impotriva unei unitati in cazul in care considerati ca aceasta v-a
incalcat drepturile privind protectia datelor.

Dezvaluiri de date personale la solicitarea autoritatilor publice

Art. 6 alin. (1) lit. ¢) din RGPD prevede ca prelucrarea datelor cu caracter personal este legala daca,
printre altele, ,prelucrarea este necesara in vederea indeplinirii unei obligatii legale care ii revine
operatorului”.

Ca atare, operatorii pot transmite date cu caracter personal pe care le prelucreaza catre autoritati
publice doar daca si in masura in care, in principal:

a) Aceasta se manifesta intr-o obligatie legala pentru acestia;

b) Autoritatea care solicita aceste informatii are competenta in domeniu, verificata in prealabil de catre
operatorul caruia i se solicita transferul;

c) Operatorul asigura un nivel de protectie adecvat al datelor prelucrate si astfel transmise;

d) Transferul se realizeaza cu respectarea principiilor prevazute de RGPD si sintetizate in art. 5 din
acesta: legalitate, echitale si transparenta; principiul limitarii transferului in functie de scop; principiul
reducerii la minimum a datelor transferate; principiul exactitatii datelor; principiul limitarii legate de stocarea
datelor; principiul asigurarii integritatii si confidentialitatii datelor; principiul responsabilitatii.

Bresele de securitate a datelor cu caracter personal

Conform art. 5 din RGPD, unul din principiile de baza care guverneaza prelucrarea datelor cu caracter
personal este acela ca datele trebuie sa fie prelucrate intr-un mod care asigura securitatea adecvata a acestora.

Operatorii sunt obligati sa implementeze masuri tehnice si organizatorice adecvate in vederea asigurarii
unui nivel de securitate corespunzator, in temeiul prevederilor art. 32 din RGPD. Astfel, acestia trebuie sa
stabileasca masurile necesare si suficiente pentru a asigura securitatea datelor.

Totodata, chiar daca art. 33 din RGPD nu o prevede in mod expres, operatorii trebuie sa implementeze
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masuri tehnice si organizatorice care, in cazul aparitiei unei brese de securitate, asigura componenta reactiva a
politicilor interne privind securitatea datelor.

Aceste masuri trebuie sa ajute operatorul:
a) sa stabileasca imediat daca s-a produs o bresa de securitate;

b) dacé este cazul, sa notifice autoritatea de supraveghere a prelucrarii datelor cu caracter personal (art.
33 din RGPD);

c) dupa caz, sa informeze persoana sau persoanele vizate afectate de aparitia bresei de securitate (art. 34
din RGPD).

Nu in ultimul rand, incidentele de securitate trebuie documentate conform art. 33 alin. (5) din RGPD.

Art. 4 punctul 12 din RGPD defineste bresa de securitate: o incalcare a securitatii care duce, in mod
accidental sau ilegal, la distrugerea, pierderea, modificarea sau divulgarea neautorizata a datelor cu caracter
personal (...) sau la accesul neautorizat la acestea.

Exista diferite exemple de brese de securitate: atacuri informatice tip ransomware, pierderea cheii de
criptare a datelor, nefunclionarea sistemelor informatice, pierderea unor documente, transmiterea unei
corespondentle la adresa gresila etc.).

Bresele de securitate pot avea cauze diferite: de la nefunctionarea sau functionarea necorespunzatoare a
sistemelor informatice pana la erori umane.

Informarea persoanelor vizate in cazul breselor de securitate a datelor cu
caracter personal

Art. 34 din RGPD reglementeaza obligatia operatorului de a informa persoanele vizate cu privire la
bresele de securitate.
Scopul informarii este ca persoanele vizate sa isi poata lua masuri de protectie.

Informarea persoanelor vizate este obligatorie numai daca incidentul de securitate este susceptibil sa
genereze un risc ridicat pentru drepturile si libertatile persoanelor vizate. Daca notificarea autoritatii de
supraveghere este obligatorie ori de cate ori exista un risc privind drepturile si libertatile persoanelor vizate,
informarea persoanelor vizate este obligatorie atunci cand exista un risc ridicat pentru drepturile si libertatile
acestora.

RGPD nu prevede criterii obiective in functie de care se determina nivelul riscului generat de incidentul
de securitate. Conform Ghidului privind notificarea incalcarii securitatii datelor, la analiza nivelului de risc,
operatorul va avea in vedere criteriile de mai jos:

a) tipul incidentului;

b) natura, contextul, volumul datelor afectate;

c) posibilitatea de a identifica persoanele vizate;

d) consecintele incidentului asupra persoanelor vizate;
e) circumstantele persoanelor vizate;

g) circumstantele operatorului in cauza;

h) numarul persoanelor afectate.

In analiza sa, operatorul va avea in vedere severitatea riscului, insad in acelasi timp va tine cont de
probabilitatea aparitiei acestuia. Astfel, posibilitatea ca incidentul de securitate sa genereze un risc ridicat cu
privire la drepturile si libertatile persoanei/persoanelor vizate creste atunci cand severitatea riscului creste, dar
si atunci cand, chiar daca riscul nu este foarte ridicat, totusi probabilitatea aparitiei sale este mai mare.

In cazurile in care informarea persoanelor vizate este obligatorie, aceasta trebuie facuta fara intarziere.
RGPD nu prescrie un anume formalism pentru informarea persoanelor vizate. Daca circumstantele concrete nu
reclama o alta abordare, informarea se va face printr-o comunicare adresata direct persoanei vizate, printr-un
mijloc de comunicare corespunzator (posta electronica, SMS etc.). Cu titlu de exceptie, doar in situatia in care
contactarea directa a persoanei/persoanelor vizate ar presupune un efort disproportionat, se poate face o
informare publica.

Gestionarea riscurilor in domeniul prelucrarii datelor cu caracter personal

In cazul in care au fost identificate prelucrari de date cu caracter personal susceptibile de a prezenta
riscuri ridicate pentru drepturile si libertatile persoanelor fizice, operatorul va efectua o evaluare a impactului
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asupra protectiei datelor.

Evaluarea impactului asupra protectiei datelor se realizeaza anterior colectarii datelor cu caracter
personal si efectudrii prelucrarii. Se va pune accent pe estimarea riscurilor asupra protectiei datelor din
punctul de vedere al persoanelor vizate, luand in considerare natura datelor, domeniul de aplicare, contextul si
scopurile prelucrarii si utilizarea noilor tehnologii. Evaluarea impactului asupra protectiei datelor presupune:

- o descriere a prelucrarii de date efectuate si a scopurilor acesteia;

o evaluare a necesitatii si a proportionalitatii prelucrarii de date efectuate;

- 0 estimare a riscurilor asupra drepturilor si libertatilor persoanelor vizate;

- masurile prevazute pentru a trata riscurile si a asigura conformitatea cu dispozitiile RGPD. Evaluarea
impactului asupra protectiei datelor permite:

- realizarea unei prelucrari de date cu caracter personal sau a unui produs care respecta viata privata;
- estimarea impactului asupra vietii private a persoanelor vizate;

- demonstrarea faptului ca principiile fundamentale ale RGPD sunt respectate. Evaluarea impactului
asupra protectiei datelor se impune, mai ales, in cazul: unei evaluari sistematice si cuprinzatoare a aspectelor
personale referitoare la persoane fizice, care se bazeaza pe prelucrarea automata, inclusiv crearea de profiluri,
si care std la baza unor decizii care produc efecte juridice privind persoana fizica sau care o afecteaza in mod
similar intr-o masura semnificativa; prelucrarii pe scara larga a unor categorii speciale de date sau a unor date
cu caracter personal privind condamnéri penale si infractiuni, sau unei monitorizari sistematice pe scara larga a
unei zone accesibile publicului. Cand evaluarea de impact indica riscuri ridicate, in absenta unor masuri luate
de operator pentru atenuarea acestora, se consulta Autoritatea nationala de supraveghere.

Intocmit, Aprobat,
Administrator Director
POPA CONSTANTIN MARIUS TIMPLARESCU GHEORGHE
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